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1. Die drei Aspekte des Datenschutzes

Die mit dem deutschen Wort ,,Datenschutz korrespon-
dierenden englischen Begriffe

® Privacy,
® Safety und
® Security

lassen den Inhalt des Datenschutzbegriffes wesentlich
anschaulicher werden:

Wir konnen diese drei Begriffe in der folgenden Art und
Weise visualisieren.

Dieses Skript befaf3t sich ausschlielich mit den rechtli-
chen Vorschriften zum Datenschutz, die teilweise dem
Privacy- und teilweise dem Security-Aspekt aber weniger
dem Safety-Aspekt des Datenschutzes angehdren. Zu-
sdtzlich stehen die Skripte zu ,,Datenschutz und Krypto-
graphie.pdf* und ,,Datenschutz und Sicherheit.pdf* auf
der BWL CD zur Verfiigung.

Schutz vor Einsicht Dritter
(z.B. Sichtschutz):

Privacy

Security

Die umfassende Bedeutung des Datenschutzbegriffes anschaulich demonstriert:

Sicherheit gegen Unfille oder Pannen
(z.B. Airbag, ABS):

Schutz vor Einbruch, Diebstahl, Vandalismus oder Kriminalitét
(z.B. Panzerglas, Wegfahrsperre, Sicherheitsschlosser usw.):

Privacy ist jede Form des Schutzes
gegen unbefugte Einsicht Dritter, etwa
Codierung oder Signatur von Daten.

Safety

Security ist der Schutz gegen Sabotage
oder kriminelle Akte, etwa Computer-
viren, trojanische Pferde oder andere
Arten der Spionage.

Safety ist der Schutz vor Datenverlust
durch technische Ausfallen von Daten-
verarbeitungsanlagen etwa durch Da-
tensicherung.

2. Das Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSQ) ist die wesentli-
che Rechtsquelle zum Thema Datenschutz in Deutsch-
land. Es stammt zundchst vom 20.12.1990 und wurde
zuletzt im Mai 2001 weitgehend neu gefafit und erheblich
erweitert. Der hier dargestellte Rechtsstand umfafit nur
noch diese Neuregelung, die allerdings weitgehend
inkrementell war, d.h., bestehende Regelungen erweiterte
und um neue Vorschriften ergénzte aber nur selten grund-
legend énderte.

2.1. Gesetzesiibersicht

Allgemein regelt das BDSG die folgenden datenschutz-
rechtlich relevanten Tatbestéinde (Gesetzesgliederung):

® §§1 bis 11: Allgemeine und grundlegende Regelun-
gen wie Geltung, Grundsatz der Datensparsamkeit
und Datenvermeidung, Datengeheimnis, Technische
und organisatorische Mafinahmen des Datenschutzes,
Meldepflichten usw.
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® §§ 12 bis 18: Rechtsgrundlagen der Datenverarbei-
tung durch o6ffentliche Stellen

® §§19Dbis 21: Rechts des Betroffenen gegeniiber 6ffent-
lichen Stellen

® §§22 bis 26: Bundesbeauftragter fiir den Datenschutz

® §§27 bis 31: Rechtsgrundlagen der Datenverarbei-
tung der nichtoffentlichen Stellen

® §§33 bis 35: Rechte der Betroffenen gegeniiber nicht-
offentlichen Stellen

® §§38, 38a: Aufsichtsbehorde und

® §§39 bis 46: Sonder-, Straf- und SchluBbestimmun-
gen.

2.2. Grundlegende Regelungsinhalte

Das BDSG gilt fiir 6ffentliche und fiir nichtéffentliche
Stellen. Es regelt die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten (§ 4 Abs. 1 BDSQG), die
nur aufgrund des BDSG oder mit Einwilligung des Be-
troffenen zuldssig ist. Dabei schreibt der im Mai 2001 neu
in das Gesetz eingefiigte Grundsatz der Datensparsamkeit
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und Datenvermeidung (§3a BDSG) vor, daBl Gestaltung
und Auswahl von Datenverarbeitungssystemen sich an
dem Ziel auszurichten haben, keine oder so wenig perso-
nenbezogene Daten wie moglich zu erheben, zu verarbei-
ten oder zu nutzen. Insbesondere muBl wo moglich
anonymisiert werden.

Fiir die Ubermittlung und Nutzung von Daten sind zahl-
reiche, zumeist recht restriktive Vorschriften gegeben
(z.B. §4b BDSG), von denen allerdings zahlreiche Aus-
nahmen bestehen. Insbesondere sind in §4c BDSG die
Nutzung von Daten im Rahmen von Strafverfahren, zur
Abwicklung von Vertragen, bei ,,wichtigem 6ffentlichen
Interesse* wie etwa geheimdienstlicher Ermittlung, le-
benswichtigem Interesse der Betroffenen und zahlreichen
anderen Griinden ausdriicklich ausgenommen; auch exi-
stieren in den Gesetzen, die die Tétigkeit der Behorden
und Organisationen mit Sicherheitsaufgaben regeln, vie-
le Ausnahmen vom ,,normalen‘ Datenschutz.

2.3. Die Rechte der Betroffenen

Das BDSG regelt die folgenden unabdingbaren Rechte
der Betroffenen gegeniiber 6ffentlichen Stellen:

® Auskunft an den Betroffenen iiber die gespeicherten
Daten (§19 BDSQG),

Benachrichtigung tiber Speicherung von Daten ohne
Kenntnis des Betroffenen (§19a BDSG),
Berichtigung, Loschung und Sperrung von Daten
(§20 BDSG),

Widerspruch gegen die Speicherung (§20 BDSG) und
Anrufung des Bundesbeauftragten fiir den Daten-
schutz (§21 BDSG),

Schadensersatz bei Verletzung von Personlichkeits-
rechten (§§7, 8 BDSG).

Die Rechte des Betroffenen sind gegentiber nichtoffentli-
chen Stellen in dhnlicher Form wie die Rechte gegeniiber
offentlichen Stellen geregelt:

® Benachrichtigung des Betroffenen iiber Datenspei-
cherung und Ubermittlungsempfinger (§33 BDSG),
Auskunft an den Betroffenen hinsichtlich der gespei-

cherten Daten (§34 BDSG) und

® Berichtigung, Loschung und Sperrung von Daten
(§35 BDSG),

® Schadensersatz bei Verletzung von Personlichkeits-
rechten (§§7, 8 BDSG).

Die Rechte des Betroffenen auf Auskunft und auf Berich-
tigung, Loschung oder Sperrung konnen nicht durch
Rechtsgeschéft ausgeschlossen oder beschrankt werden
(sogenannte unabdingbare Rechte; §6 BDSG). Die Scha-
densersatznorm ist ein lex specialis zu den allgemeinen
schadensersatzrechtlichen Normen der §§823ff BGB.

Diese tiefgreifenden Rechte werden jedoch durch speziel-
le Rechtsvorschriften eingeschrinkt oder aufler Kraft
gesetzt. Dies hat zur Folge, daB3 das Datenschutzrecht
zwar theoretisch ein sehr scharfes und wirksames Recht
ist, es aber faktisch eine Menge Locher aufweist. So haben
Banken gemiB §24c Kreditwesengesetz (KWG) Kunden-
daten fiir die Aufsichtsbehdrde zum anonymen Abruf (1)
bereitzuhalten. Die Bundesanstalt fiir Finanzdienstlei-
stungsaufsicht (BaFin) kann also auf alle Kontodaten
zugreifen, ohne dall die Bank wei3, wann, was iiber wen
abgerufen wird, und ohne dafl der Kunde also informiert
werden kann. Ab 2005 ist auch eine Amtshilfe zwischen
der BaFin und anderen Behdrden wie den Finanzédmtern
oder den Sozialamtern und Arbeitsagenturen festgelegt,
so daB diese ebenfalls Zugriff erhalten.

Das Bankgeheimnis des §30a Abgabenordnung (AO) ist
damit faktisch abgeschafft worden.

2.4. Die Institutionen des Datenschutzrechts

Das BDSG kennt zwei wesentliche Institutionen:

® Der Bundesbeauftragte fiir den Datenschutz (§§22 bis
26) ist fiir den Datenschutz bei 6ffentlichen Stellen
zustandig.

Offentliche und nichtéffentliche Stellen ernennen ei-
nen Beauftragten fiir den Datenschutz (§4g BDSG),
was jedoch nur noch vorgeschrieben ist, wenn wenig-
stens 20 Personen in der jeweiligen Stelle mit der
Datenverarbeitung beschaftigt sind (nichtoffentliche
Stellen: mehr als 9 stindig beschéftigte Arbeitneh-
mer) (§4f Abs. 1 Satz 3 BDSG).

Institutionen und Einrichtungen des Datenschutzes

Bundesbeauftragter fiir den Datenschutz (§22)

Gewihlt vom Bundestag auf Vorschlag der Bundesre-
gierung (§22 Abs. 1), Verpflichtet mit Eidesformel (§22
Abs. 2) auf fiinf Jahre (§22 Abs. 3), keine entgeltlichen
Nebentitigkeiten (§23 Abs. 2). Zeugnisverweigerungs-
recht (§23 Abs. 4), Schweigepflicht (§23 Abs. 5), weit-
reichende Kontrollrechte in 6ffentlichen Stellen (§24)
und Verpflichtung zu Beanstandung bei Feststellung
von RechtsverstoBen (§25), ferner Bericht an den Bun-
destag (alle zwei Jahre, §26 Abs. 1), Erstellung von
Gutachten (§26 Abs. 2), Empfehlungsrecht (§26 Abs. 3)
und Mitwirkung in offentlichen Stellen (§26 Abs. 4)
sowie ein Register gefiihrter Dateien (§26 Abs. 5).

Beauftragter fiir den Datenschutz (§36)

Nunmehr gleichermaflen zusténdig fiir 6ffentliche und
nicht-6ffentliche Stellen, die personenbezogene Daten
automatisiert verarbeiten und damit in der Regel minde-
stens 20 Arbeitnehmer sténdig beschiftigen (§4f Abs.
1), Fachkundeerfordernis und Zuverlassigkeit (§4f Abs.
2), dem Inhaber, Vorstand oder Geschéftsfiihrer unmit-
telbar unterstellt (§4f Abs. 3), Schweigepflicht (§4f Abs.
4) und umfassende Unterstiitzung seiner Arbeit (§4f
Abs. 5). Wirkt auf Einhaltung des BDSG hin (§4g Abs.
1), tiberwacht die ordnungsgeméfe Datenverarbeitung
und macht die beteiligten Personen mit den Vorschriften
vertraut (§4g Abs. 1 Nrn. 1 und 2).
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Die Ausfilhrung des BDSG wird nunmehr von einer
Aufsichtsbehorde kontrolliert, die weitreichende Kon-
troll- und Einsichtsbefugnisse besitzt (§§36-38a BDSG).

2.5. Die Meldepflicht

Verfahren automatisierter Datenverarbeitung sind vor
ihrer Inbetriebnahme zu melden (Meldepflicht). Die zu
meldenden Inhalte sind in der eindrucksvollen Liste des
§4e BDSG niedergelegt:

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstinde, Geschiftsfithrer oder sonstige
gesetzliche oder nach der Verfassung des Unterneh-
mens berufene Leiter und die mit der Leitung der
Datenverarbeitung beauftragten Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung, -verar-
beitung oder -nutzung,

5. eine Beschreibung der betroffenen Personengruppen
und der diesbeziiglichen Daten oder Datenkategorien,

6. Empfénger oder Kategorien von Empfangern, denen
die Daten mitgeteilt werden konnen,

7. Regelftisten fiir die Loschung der Daten,

8. eine geplante Dateniibermittlung in Drittstaaten,

9. eine allgemeine Beschreibung, die es ermoglicht, vor-

laufig zu beurteilen, ob die MafBnahmen nach §9
BDSG zur Gewéhrleistung der Sicherheit der Verar-
beitung angemessen sind.

Diese Meldepflicht entfallt jedoch, wenn die meldepflich-
tige Stelle einen Beauftragten fiir den Datenschutz bestellt
hat (§4d Abs. 2 BDSG) oder nur bis zu vier Arbeitnehmer
bei der Erhebung, Verarbeitung und Nutzung von Daten
beschiftigt und die Datenverarbeitung ausschlielich fiir
eigene Zwecke erfolgt (§4d Abs. 3 BDSG). Diese neu
eingefiigte Vorschrift nimmt einerseits die Kleinunter-
nehmen von der Meldepflicht aus, soll aber andererseits
die Bestellung von Datenschutzbeauftragten auch ohne
Rechtspflicht fordern.

2.6. Das Datenschutzaudit

Zusétzlich zu diesen Vorschriften wurde das Daten-
schutzaudit als zusétzliche MaBinahme der Zertifizierung
des Datenschutzkonzeptes in das Gesetz eingefiigt. Hier-
bei wird eine Uberpriifung und Zertifizierung des Da-
tenschutzkonzeptes und der Datensicherheit bei Anbie-
tern von Datenverarbeitungssystemen und -programmen
sowie datenverarbeitenden Stellen durch einen unabhén-
gigen Gutachter vorgenommen. Rechtsgrundlage hierfiir
ist der ab Mai 2001 neu in das Bundesdatenschutzgesetz
eingefligten §9a BDSG. Zertifizierungsgegenstand ist
hierbei immer das Gesamtkonzept, das auch aber nicht
ausschlieBlich die technischen Aspekte umfassen kann.
Die Zertifizierungsergebnisse konnen veroffentlicht und
als besonderes Giitesiegel u.a. auch in der Werbung der
Unternehmen verwendet werden. Offensichtlich fiihrt der
Gesetzgeber hier ein neues Qualitdtsmerkmal in das
Datenschutzrecht ein, der die Verbreitung von Mafinah-
men des Datenschutzes verbessern soll.

3. Betriebliche Organisation des Datenschut-
zes

Das Datenschutzgesetz stellt umfangreiche Anforderun-
gen an den praktischen betrieblichen Ablauf der Daten-
verarbeitung. Diese technisch-organisatorischen Maf3-
nahmen sind in §9 BDSG geregelt und sind nur insoweit
erforderlich als der mit den MaBnahmen erforderliche
Aufwand in einem angemessenen Verhiltnis zum ange-
strebten Schutzzweck steht (§9 BDSG). Dabei empfiehlt
es sich, die vom Gesetz vorgeschriebenen Malinahmen als
Teil eines Datenschutz-Gesamtkonzeptes zu verstehen,
dal3 neben dem reinen Privacy-Aspekt auch Security- und
Safety-Aspekte in sich faft, also die grundlegenden For-
derungen des Gesetzes libersteigt.

In diesem Skript wird nur der rechtliche Teil betrachtet;
fiir die weitergehenden Aspekte stehen eigene Schrift-
werke zur Verfligung.

Grundziige eines umfassenden betrieblichen Datenschutz-
konzeptes finden sich in der Anlage zu §9 BDSG:

Anlage zu §9 Satz 1 (Erlduterungen und Ergéin-
zungen in Kursivdruck):

Werden personenbezogene Daten automatisiert verarbei-
tet oder genutzt, ist die innerbehoérdliche oder innerbe-
triebliche Organisation so zu gestalten, daf3 sie den beson-
deren Anforderungen des Datenschutzes gerecht wird.
Dabei sind insbesondere MaBinahmen zu treffen, die je
nach der Art der zu schiitzenden personenbezogenen
Daten oder Datenkategorien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanla-
gen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren (Zutrittskontrolle),
® Sicherung der Eingangsbereiche durch verschlos-
sene Tiiren;

Festlegung zugangsberechtigter Personen und Aus-
gabe von Berechtigungsausweisen oder Schliis-

seln.

zu verhindern, dafl Datenverarbeitungssysteme von
Unbefugten genutzt werden konnen (Zugangs-
kontrolle),

® FEinfiihrung und Durchsetzung einer wirkungsvol-
len Kennwortpolitik;

Chipkarten oder vergleichbare Benutzerausweise;
Erzwingen regelmdfiger Anderungen von Kenn-
wortern,

Abschalten von Systemen bei Erkennung unbe-
rechtigter Zugriffsversuche;

Voraussetzung ist die Zutrittskontrolle (vorste-
hend).

. zu gewihrleisten, dal die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschliel3-
lich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen konnen, und dal3 personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdn-
dert oder entfernt werden konnen (Zugriffskontrolle),
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Festlegung der jeweils erforderlichen Berechtigun-
gen fiir jeden Nutzer.

Festlegung von verantwortlichen Stellen fiir Da-
tenbestinde und Festlegung der Genehmigung
weiterer Auswertungen durch andere Stellen,
Protokollierung von Job-Aufirdgen mit Programm-
und Dateibenutzungen,

Verwendung elektronischer Signaturen und kryp-
tographischer Technologien,

Voraussetzung ist die Zugangskontrolle (vorste-
hend).

. zu gewidhrleisten, dall personenbezogene Daten bei
der elektronischen Ubertragung oder wihrend ihres
Transports oder ihrer Speicherung auf Datentriger
nicht unbefugt gelesen, kopiert, verdndert oder ent-
fernt werden konnen, und daf} iiberpriift und festge-
stellt werden kann, an welche Stellen eine Ubermitt-
lung personenbezogener Daten durch Einrichtungen
zur Dateniibertragung vorgesehen ist (Weitergabe-
kontrolle),

® Verwendung elektronischer Signaturen und kryp-
tographischer Technologien,

Festlegung von Zugriffsberechtigungen, insbeson-
dere durch Kennworter, Chipkarten oder dgl.;
Dokumentation des Aufrufes und der Nutzung von
Clients, die der Dateniibermittlung dienen,
Protokollieren aller Dateniibertragungsprozesse
und insbesondere der hierbei verwendeten System-
kennungen (IP-Nummern,).

. zu gewihrleisten, daB nachtréglich iiberpriift und
festgestellt werden kann, ob und von wem personen-
bezogene Daten in Datenverarbeitungssysteme einge-
geben, verdndert oder entfernt worden sind (Eingabe-
kontrolle),

® Maschinelle Protokollierung von Dateneingaben;
® Jorgabe von Eingabe- und Priifanweisungen;

® Anweisungen iiber die Vergabe, Anderung,
Léoschung und Verwendung von Benutzer-
zulassungen und Passwort-Regelungen;
Differenzierung von Zugriffsberechtigungen auf
Daten und Programme nach Bearbeitungsart,
Modus, Dateninhalten, Zeit und dhnlichen Krite-
rien.

. zu gewabhrleisten, dall personenbezogene Daten, die

im Auftrag verarbeitet werden, nur entsprechend den

Weisungen des Auftraggebers verarbeitet werden kon-

nen (Auftragskontrolle),

® Festlegung von Regelung der Kompetenzen fiir
Aufiragserteilung und Aufiragsannahme;

® Festlegung von Regelung der Auftragsabwicklung.

. zu gewiahrleisten, daf3 personenbezogene Daten gegen

zufillige Zerstorung oder Verlust geschiitzt sind (Ver-

fiigbarkeitskontrolle),

® Regelmdfige Durchfiihrung Datensicherungen auf
Medien, die nach einem anderen technischen Prin-
zip funktionieren (z.B. Festplatten auf optische
Datentrdiger);

® Rdumliche Trennung von Datenverarbeitungsan-
lage und Aufbewahrung der Datensicherung;
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® Fiihrung sequentieller Datensicherungen (mehre-
re friihere Stinde);
® Redundanz von Systemen (z.B. RAID-Systeme).

8. zu gewibhrleisten, dafl zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden kénnen.
® Sachliche und organisatorische Trennung von Da-
tenbanken, die fiir unterschiedliche Zwecke erho-
ben und/oder gefiihrt werden;

® Moglichkeit der Vergabe Berechtigung fiir einzel-
ne Tabellen und Felder in einer Datenbank schaf-

fen.

4. Probleme der grundsitzlichen Rechtsaus-
legung

Wie wichtig die vorstehenden Regeln sind, sollte offen-
sichtlich sein; dennoch wundert die oft sehr lockere
Auslegung selbst durch staatliche Stellen. So waren selbst
die Gutscheine zum Krankentransport mit Taxen fiir
Arbeitslosengeld-1I-Empfénger zu Anfang so ausgelegt,
dall die Taxifahrer die drzlichen Befunde auf den Gut-
scheinen (!) einsehen konnten (und Arbeitgeber muflten
auf den Hartz-IV-Antragsformularen das Arbeitsentgelt
bescheinigen, so daB3 sie auch iiber den Antrag selbst
Angehoriger ihrer Arbeitnehmer informiert wurden).
Neben solchen Extremen findet man oft auch sehr kunden-
unfreundliche Auslegungen des Datenschutzrechtes: so
geben Banken oft keine Auskunft, ob beispielsweise fiinf-
oder gar dreistellige (!) Kontonummern wirklich existie-
ren, obwohl wer dies fragt ein berechtigtes Interesse
haben kann, will er beispielsweise eine Lastschrift bu-
chen. Eine Auskunft wire also im Interesse des Kunden,
denn wird versucht, eine Lastschrift aufein nichtexistentes
Konto auszufiihren, weil sich der Kunde beispielsweise
beim Ausfiillen der Bestellung vertippt hat, kassieren die
Banken kriftig ab. Manche Banken sind bei solchen
Anfragen kooperativ, andere wie beispielsweise kiirzlich
die Sparda-Bank, sind es nicht, und berufen sich dabei
regelmifBig auf den Datenschutz. Aber haben sie damit
auch Recht?

4.1. Geheimhaltungs-Paranoia

Félle wie den Vorstehenden kann vermutlich jeder be-
richten. So bezeichnete im Forum fiir Betriebswirtschaft
ein Teilnehmer meine Ankiindigung der Herausgabe der
IP-Nummern von Leuten, die einer Straftat verdéchtig
sind, als widerrechtlich - unter Berufung auf den Daten-
schutz. Vor vielen Jahren hatte ich einer Person in Africa
ein Lufthansa-Ticket bezahlt, und wollte diese Person
dann in Frankfurt abholen. Da mein Besucher aber zuvor
ca. 1 Woche auf einem LKW zum dortigen Flughafen
anreisen mufite (und daher den Flug leicht hitte verpassen
kdnnen, denn es gibt dort keine Straen, nur Buschpisten,
die sich bei Regen in bodenlosen Matsch verwandeln),
wollte ich von der Lufthansa wissen, ob mein Gast sich
wirklich an Bord befindet - und auch diese Auskunft
wurde mir unter Berufung auf Datenschutzgriinde ver-
weigert, so daB3 ich auf Verdacht nach Frankfurt fahren
muBte (und seither die Lufthansa boykottiere). Aber sind
solche Auskunftsverweigerungen rechtens?
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Wenig bekannt scheint zundchst zu sein, dafl das
Datenschutzrecht nur fiir die Verarbeitung personen-
bezogener Daten gilt. Die Bekanntgabe einer [IP-Nummer
(z.B. 62.180.101.20), durch die aber nur ein Computer
(und keine Person) im Netz identifiziert werden kann, ist
damit ebensowenig ein Datenschutzversto3 wie die Ver-
offentlichung des im Netz zugehdrigen Maschinennamens
(http://www.bwl-bote.de). Erst die Offenlegung eines be-
stimmten Nutzers, also eines Menschen wire datenschutz-
relevant - aber darum ging es gar nicht. Bei personen-
bezogenen Informationen gibt es in der Tat einen Geheim-
haltungsgrundsatz, weswegen die einleitend erwéhnte
Sparda-Bank mir ganz sicher Auskiinfte iber den Konto-
stand anderer Personen verweigern kann (und sollte). Oft
wird aber ignoriert, daB3 Betroffene auch einen Anspruch
auf Offenlegung von personenbezogenen Daten haben:
der Lieferant, dem ein (modglicherweise fehlerhafter)
Lastschriftauftrag erteilt wurde, ist damit ebenso ein
,.Betroffener wie derjenige, der fiir jemand anders ein
Flugticket bezahlt hat und nun wissen will, ob dieses
Ticket auch benutzt worden ist. Hier miifiten also Aus-
kiinfte erteilt werden - aufgrund der §§6, 19 und 34
Bundesdatenschutzgesetz (BDSG). Warum werden sie
aber dennoch so oft verweigert?

4.2. Datenschutz oder Service-Wiiste?

Heute kaum noch bekannt ist, daB bei der Telekom (oder
threm Vorgénger, der Bundespost) der Ausweis der ange-
rufenen Nummern im Zusammenhang mit Telefonnum-
mern erst seit ca. Mitte der 90er Jahre moglich ist - zuvor
wurde selbst der Ausweis der erbrachten Leistungen unter
ganz offensichtlich vorgeschobenen Datenschutzbedenken
verweigert. Man muf3te auf die Rechnung einfach vertrau-
en. Es steht der Verdacht im Raum, daf3 man sich hier eine
lastige Arbeit am Kunden sparen wollte - genau wie der
Lufthansa- oder der Bankmitarbeiter im Verdacht stehen,
es mit dem Kundendienst nicht so ernst zu nehmen. Sind
Datenschutzbedenken also oft nur vorgeschoben, um den
Service nicht verbessern zu miissen?

Interessant ist auch, daB das Datenschutzgesetz offenbar
nur so radikal ausgelegt wird, wenn es fiir einen Mitarbei-
ter zu Arbeitsminimierung fiihrt - nicht aber wenn es
darum geht, die Rechte des Betroffenen wirklich zu
schiitzen. So wird die einst als TCPA und heute als
NGSCB bekannte Technik zur Uberwachung von Softwa-
re und PC-Nutzern und zur Zensur von Inhalten ungehin-
dert weiter ausgebaut, und die ersten ,,sicheren” PCs sind
schon auf dem Markt - wo doch gerade hier in die Rechte
der Betroffenen massiv eingegriffen wird. Auch die Be-
denken der Datenschiitzer gegen Kameras in Innen-
stddten und die Erfassung von Maut-Daten, die sehr leicht
zu einem personlichen Bewegungsprofil zusammenge-
stellt werden konnen, scheinen den Staat nicht weiter zu

interessieren, so wenig wie die Proteste gegen die neuen
Uberwachungsvorschriften im Steuerrecht, weshalb wir
Uberwachung und Kontrolle als wahre Motive identifi-
ziert haben.

4.3. Vom Niedergang des Datenschutzes

Datenschutz ist eine wichtige Sache, aber leider zutiefst
verkommen und verrottet. Offensichtlich kann der Staat
nédmlich unter dem Vorwand der Terrorbekémpfung, der
Planetenretterei, der Software-Piraterie, des Kindersex
im Internet, des allgemeinen 6kologistischen Gutmen-
schentums oder weif-Gott-was-noch problemlos immer
neue Uberwachungsnormen institutionalisieren, und den
bekanntermaflen schlédfrigen deutschen Michel scheint
das nichtmal zu beunruhigen. In Handel, Wirtschaft und
Dienstleistung dagegen wird der Datenschutz immer
mehr zweckentfremdet, Leistungen nicht erbringen zu
miissen oder einzuschrinken: das Datenschutzrecht ist
damit zu einem Servicewiisten-Recht geworden, und hat
seinen urspriinglichen Zweck des Schutzes eines staats-
freien, unbeobachteten und autonomen Handelns léngst
verloren. Das Datenschutzrecht wurde damit pervertiert.
Eine grundlegende Reform des Datenschutzes ist damit
dringend notwendig, aber dann miifite man eine Menge
schone Dinge wie den Zertifikatehandel, die Maut, die
neue Personenkennziffer, NGSCB und am Ende sogar die
Spionage der Aliierten Siegerméchte (,,Echolon®) ab-
schaffen. Und das werden Leute wie Trittin oder unser
Terroristenanwalt Schily gewif3 verhindern.

4.4. Von Freiheit und Diktatur

Der Datenschutz war einst als Freiheitsrecht gedacht, als
Recht des Individuums auf informationelle Selbstbestim-
mung und Freiheit vor Schniiffelei des Staates. Es ist
schon erstaunlich, daf in der praktischen Umsetzung
genau das Gegenteil daraus geworden ist. Der Staat
schniiffelt heute mehr denn je, und von informationeller
Selbstbestimmung kann angesichts von Maut, Personen-
kennziffern und Inhaltskontrolle der Internet-Kommuni-
kation kaum mehr die Rede sein - dafiir dient das Da-
tenschutzrecht dazu, dem Einzelnen Auskiinfte iiber sei-
ne eigenen, ihn angehenden Angelegenheiten zu verwei-
gern. Wie sehr ein an sich gutgemeintes Gesetz damit in
sein Gegenteil verkehrt wurde, ist doch immerhin er-
staunlich. Kein Wunder ibrigens, dal das Informa-
tionsfreiheitsgesetz, das einen umfassenden Auskunfts-
anspruch gegeniiber Behorden regeln soll, seit Jahren auf

Eis liegt...
BWIL-Bote

Kapitel 4 ist zuerst am 10.04.2004 unter ,, Datenschutz,
das mifsverstandene Recht* im BWL-Boten erschienen.
http.//www.bwl-bote.de/20040410.htm



http://www.bwl-bote.de
http://www.bwl-bote.de/20040410.htm

-6 -

Anhang: Technische und organisatorische Maflnahmen
fiir Datensicherheit und Datenschutz im BDSG:

Die ,,Gebote fiir Datensicherheit und Datenschutz*

§9 [Technische und organisatorische MaBnahmen] 'Offentliche und nicht-6ffentliche Stellen, die selbst oder
im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatori-
schen Maflnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieses Gesetzes,
insbesondere die in der Anlage zu diesem Gesetz genannten Anforderungen, zu gewéhrleisten. >Erforderlich sind
MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhiltnis zu dem angestrebten Schutzzweck steht.

Anlage (zu §9 Satz 1)

Werden personenbezogene Daten automatisiert verarbeitet
oder genutzt, ist die innerbehdrdliche oder innerbetriebliche
Organisation so zu gestalten, daf} sie den besonderen Anforde-
rungen des Datenschutzes gerecht wird. Dabei sind insbeson-
dere MaBinahmen zu treffen, die je nach der Art der zu
schiitzenden personenbezogenen Daten oder Datenkategorien
geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen,
mit denen personenbezogene Daten verarbeitet oder ge-
nutzt werden, zu verwehren (Zutrittskontrolle),
® Sicherung der Eingangsbereiche durch verschlossene

Tiiren;
® Festlegung zugangsberechtigter Personen und Aus-
gabe von Berechtigungsausweisen oder Schliisseln.

2. zuverhindern, dafl Datenverarbeitungssysteme von Unbe-

fugten genutzt werden konnen (Zugangskontrolle),

® FEinfiihrung und Durchsetzung einer wirkungsvollen
Kennwortpolitik;

® Chipkarten oder vergleichbare Benutzerausweise;

® [Erzwingen regelmdfiger Anderungen von Kennwér-
tern,

® Abschalten von Systemen bei Evkennung unberechtig-
ter Zugriffsversuche;

® Joraussetzung ist die Zutrittskontrolle (vorstehend).

3. zugewihrleisten, daf} die zur Benutzung eines Datenverar-
beitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kon-
nen, und daf} personenbezogene Daten bei der Verarbei-
tung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden kdnnen
(Zugriftskontrolle),
® Festlegung der jeweils erforderlichen Berechtigun-
gen fiir jeden Nutzer.

® [Festlegung von verantwortlichen Stellen fiir Datenbe-
stinde und Festlegung der Genehmigung weiterer
Auswertungen durch andere Stellen;

® Protokollierung von Job-Auftrigen mit Programm-
und Dateibenutzungen,

® Jerwendung elektronischer Signaturen und kryp-
tographischer Technologien,

® Joraussetzung ist die Zugangskontrolle (vorstehend).

4. zu gewihrleisten, dal3 personenbezogene Daten bei der
elektronischen Ubertragung oder wihrend ihres Trans-
ports oder ihrer Speicherung auf Datentrager nicht unbe-
fugt gelesen, kopiert, verdndert oder entfernt werden kon-
nen, und dafB liberpriift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten

* Amtlicher Text in Roman, Anmerkungen in lzalics.
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durch Einrichtungen zur Dateniibertragung vorgesehen ist

(Weitergabekontrolle),

® JVerwendung elektronischer Signaturen und kryp-
tographischer Technologien,

® Festlegung von Zugriffsberechtigungen, insbesonde-
re durch Kennwdrter, Chipkarten oder dgl.;

® Dokumentation des Aufrufes und der Nutzung von
Clients, die der Dateniibermittlung dienen;

® Protokollieren aller Dateniibertragungsprozesse und
insbesondere der hierbei verwendeten Systemkennun-
gen (IP-Nummern).

zu gewihrleisten, daB nachtriglich tiberpriift und festge-

stellt werden kann, ob und von wem personenbezogene

Daten in Datenverarbeitungssysteme eingegeben, verian-

dert oder entfernt worden sind (Eingabekontrolle),

® Maschinelle Protokollierung von Dateneingaben;

® Jorgabe von Eingabe- und Priifanweisungen,

® Anweisungen iiber die Vergabe, Anderung, Léschung
und Verwendung von Benutzerzulassungen und Pass-
wort-Regelungen,

® Differenzierung von Zugriffsberechtigungen auf Da-
ten und Programme nach Bearbeitungsart, Modus,
Dateninhalten, Zeit und dhnlichen Kriterien.

zu gewihrleisten, dall personenbezogene Daten, die im

Auftrag verarbeitet werden, nur entsprechend den Wei-

sungen des Auftraggebers verarbeitet werden konnen (Auf-

tragskontrolle),

® [Flestlegung von Regelung der Kompetenzen fiir Auf-
tragserteilung und Aufiragsannahme;

® Festlegung von Regelung der Auftragsabwicklung.

zu gewihrleisten, dal personenbezogene Daten gegen

zufdllige Zerstorung oder Verlust geschiitzt sind (Ver-

fiigbarkeitskontrolle),

® Regelmdfiige Durchfiihrung Datensicherungen auf
Medien, die nach einem anderen technischen Prinzip
Sfunktionieren (z.B. Festplatten auf optische Datentrd-
ger);

® Riumliche Trennung von Datenverarbeitungsanlage
und Aufbewahrung der Datensicherung;

® Fiihrung sequentieller Datensicherungen (mehrere
[friihere Stinde);

® Redundanz von Systemen (z.B. RAID-Systeme).

zu gewihrleisten, daf3 zu unterschiedlichen Zwecken erho-

bene Daten getrennt verarbeitet werden konnen.

® Sachliche und organisatorische Trennung von Daten-
banken, die fiir unterschiedliche Zwecke erhoben und/
oder gefiihrt werden;

® Moglichkeit der Vergabe Berechtigung fiir einzelne
Tabellen und Felder in einer Datenbank schaffen.
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Die ,,Gebote fur Daten-

sicherheit und Datenschutz**
des §9 Satz 1 BDSG

1. Zutrittskontrolle
2. Zugangskontrolle
3. Zugriffskontrolle
4. Weitergabekontrolle
S. Eingabekontrolle
6. Auftragskontrolle
7. Verfligbarkeitskontrolle
8. Trennungskontrolle’

be1 offentlichen wie nichtoffentlichen Stellen,
jeweils im Rahmen der Verhaltnismafigkeit.

*Nichtamtliche Bezeichnung



